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Vorwort

Wir alle leben in einem elektronischen Zeitalter. Der Austausch von Informationen,
wie das Versenden von E-Mails, erfolgt zunehmend liber elektronische Medien.

Neben den groRen Vorteilen, welche uns diese Medien bieten, bergen sie aber auch
zunehmend Gefahren. Vorgetduschte E-Mail-Identitaten, SPAM und Phishing-
Attacken gefdhrden die Nutzung des Kommunikationsmittels E-Mail. Ungesicherte
elektronische Nachrichten kénnen gelesen oder verfdlscht werden, ohne dass der
Absender oder der Empfanger davon erfdhrt.

Mit Secure E-Mail reagiert die Sparkasse Erding - Dorfen auf die Gefahren der
E-Mail-Kommunikation im Internet und bietet Ilhnen die Méglichkeit eines sicheren
Informationsaustausches.

Ziel dieser Broschiire ist es, Ihnen ausfiihrliche Informationen zu ,,Sicheren E-Mail*
zu geben. Selbstverstdndlich steht Ihnen aber auch Ihr Berater oder unsere Mediale
Geschaftsstelle, unter der Rufnummer 08122 5511-0, gerne zur Verfiigung.

Bitte haben Sie Verstdandnis dafiir, dass wir auch liber die gesicherte
E-Mailkommunikation grundsatzlich keine Kundenauftrage entgegennehmen
kénnen.



éSparkasse
Erding - Dorfen

Kundenleitfaden — Sichere E-Mail

Maglichkeiten der Sicheren E-Mail

Zur Durchfiihrung einer sicheren E-Mailkommunikation haben Sie ab sofort
folgende Mdglichkeiten:

1. WebMail-Portal - Standardnutzung
Vertrauliche Nachrichten empfangen und an die Sparkasse Erding - Dorfen
senden

2. E-Mail-Zertifikate:
Dies erfordert ein auf lhren Namen und lhre E-Mailadresse ausgestelltes
S/MIME-Zertifikat oder einen PGP-Schliissel

Bitte verwenden Sie diesen Dienst zu Ihrer eigenen Sicherheit kiinftig bei der
Ubermittlung von vertraulichen Inhalten.

Registrierung und Funktionsweise

Fiir die Teilnahme an der verschliisselten E-Mailkommunikation mit der Sparkasse
Erding - Dorfen miissen Sie sich einmalig kostenfrei registrieren. Der
Registrierungsprozess umfasst im ersten Schritt die Entscheidung fiir eine der
oben angefiihrten Mdglichkeit und beginnt damit, dass Sie von Ihrem persénlichen
Berater eine vertrauliche E-Mail erhalten. Der Versand kann z.B. dadurch ausgelést
werden, dass Sie Interesse am neuen Dienst angemeldet haben oder mit lhrem
Berater den Versand sensibler Finanzdaten vereinbart hatten.

~vorname Nachname Berater (vorname.nachnameberater@spked.de) méchte Ilhnen eine
Nachricht zukommen lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht
ungeschiitzt Ubermittelt.

Bitte lesen sie die nachfolgenden Anweisungen sorgfaltig.

Sollten sie bereits ein SIMIME Zertifikat besitzen, so antworten sie bitte mit einem signierten E-Mail
auf diese Nachricht. Sollten sie bereits einen PGP Schliissel besitzen, so antworten sie bitte mit
einem E-Mail, welche den entsprechenden 6ffentlichen Schliissel als Anhang tragt.

Sollten sie weder ein S/MIME Zertifikat noch einen PGP Schliissel besitzen, so melden sie sich bitte
unter Verwendung der unten angefiihrten Benutzerdaten tiber den folgenden Link an.

Login page: https://securemail.sparkasse.de/spked/
Benutzer ID: mailadressedeskunden@test.de
Passwort: erhalten Sie von Vorname Nachname Berater

Wenn Sie sich erfolgreich angemeldet haben, stehen ihnen weitere Alternativoptionen zur
Verfligung, Uber welche sie leicht Zugang zu ihrer gesicherten Nachricht erhalten kénnen.”


mailto:vorname.nachnameberater@spked.de
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Die eingegangene Registrierungsmail beinhaltet Informationen zum
Registrierungsprozess und bietet Ihnen folgende Auswahlmaéglichkeiten:

Moglichkeit 1:

Sie registrieren sich als WebMail-Teilnehmer und kénnen dann kiinftig vertrauliche
Informationen per E-Mail mit der Sparkasse Erding — Dorfen austauschen. In Folge
sind die erforderlichen Schritte hierzu beschrieben:

Nach Anklicken des Links https://securemail.sparkasse.de/spked/ fiir das WebMail-
Portal der Sparkasse Erding — Dorfen erhalten Sie in lhrem Webbrowser folgende
Anmeldemaske:

L]
L= Sparkasse Secure WebMail Interface

Erding - Dorfen

Anmelden

Benutzername: ||

Passwort: Passwort vergessen? Key-Anforderung

Einloggen

Mobile Geréte

Unter ,Benutzer ID“ geben Sie lhre E-Mailadresse ein, im Feld ,Passwort" geben das
von lhrem Berater erhaltene Startpasswort ein.

Uber den Button ,Einloggen* werden Sie auf die nichste Seite gefiihrt.

Benutzer-Informationen

Sie wurden soeben automatisch registriert. U die gesicherte E-Mail zu erhalten, filllen Sie bitte die untenstehenden Formularfelder aus und driicken den Senden-Button.

Benutzer ID:

“Yorname und Nachname; ]

Neues Passwort: |

Passwort bestatigen: |

Sprache IDeulsch "I

| Senden (| Abbrechen |

Am Ende des Registrierungsprozesses vergeben Sie noch ein neues Passwort fiir
den Zugang zum WebMail-Portal. Das neue Passwort muss aus mindestens 6
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Zeichen bestehen. Bestdtigen Sie die Eingaben mit dem ,Senden“-Button.
Anschliefend miissen Sie noch eine Sicherheitsfrage beantworten fiir den Fall, dass
Sie spdter einmal Ilhr Passwort vergessen sollten.

Das WebMail-Portal ist dhnlich zu bedienen wie ein gangiges Web-Postfach im

Internet (z.B. GMX, Freenet, web.de). Nach dem erfolgreichen Login erhalten Sie
folgende Ubersicht:

5 Sparkasse Secure WebMail Interface
Erding - Dorfen

Ubersicht i P
Ubersicht i
Neue Nachricht Hilfe
Posteingang
Entwiirfe . . ”
Gesendste Nachricht Unterordner E-Mails Neue Nachrichten Grosse
Geldschie Machrichten
Persénlicher Ordner Posteingang 1 1(11,5kB) 11,5kB
Einstellungen Entwiirfe 0 0(0B) 0B
Gesendete Nachrichten 1 0(0B) 505B
Geloschte Nachrichten 1 0(0B) 11,5 kB
Total 3 1 23,5kB /30 MB

Nachdem Sie auf den Posteingang geklickt haben und die eingegangene Nachricht
gedffnet, sehen Sie die folgende Ansicht. Eventuelle Anlagen zur E-Mail kénnen Sie
unterhalb der Nachricht aufrufen.

5 Sparkasse Secure WebMail Interface
Erding - Dorfen

Ubersicht i .
Mail Von: i
Neue Nachricht @spked.de Hilfe
Pasteingang
Entwiirfe | Antworten || Léschen | Diruckversion
Gesendete Nachrichten
Geldschie Nachrichten | Als html speich. || Als em| speichern || Als PDF speichem Bilder anzeigen
Persdnlicher Ordner
Einstellungen < ige Machricht N3 ——
Von: @spked.de
An:
Betreff: test
Prioritat: MNormal
Gesendet: 03.08.2017 1113

test

Mit freundlichen Griiten

= Kreis- u. Siadisparkasse Erding - Dorfen

Anstalt des dffentlichen Rechts

HRA 76084, Amtsgericht Munchen

Unterer Markt 39 Tel. 08122 5511
84405 Dorfen Fax 08122 5511

0 anage: €=—— Anlagen sehen Sie hier
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Uber neue Nachrichten in lhrem WebMail-Portal werden Sie kiinftig durch eine
E-Mail in lhrem Standard E-Mail-Postfach informiert.

Hinweis:

Im WebMail-Portal verbleibt die E-Mail 180 Tage lang gespeichert. Sie haben aber
die Mdglichkeit, E-Mails oder Dateianhdange passwortgeschiitzt als pdf von diesem
System auf Ihren lokalen Rechner zu speichern.

Maglichkeit 2:

Sie haben bereits ein Zertifikat oder einen Schliissel. Dann beantworten Sie bitte
das Registrierungsmail und unterschreiben Sie es mit lhrem Zertifikat oder hdngen
den Schliissel als Dateianhang an. Damit ist der Austausch der 6ffentlichen
Schliissel vollzogen.

Bei der E-Mailverschliisselung mit S/MIME-Zertifikat oder PGP-Schliissel erhalten
Sie die E-Mail immer direkt in lhrem Standard E-Mail-Postfach. Die Ver- und
Entschliisselung der Nachrichten erfolgt zwischen der Sparkasse Erding — Dorfen
und lhrem E-Mail-Postfach automatisch.



